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Réglage du serveur SIO2 - AP - GP3 - GRAFANA

Parameétres réseau du serveur :

#nano /etc/network/intefaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
allow-hotplug ens3
iface ens3 inet static
address 172.16.53.91/24
gateway 172.16.53.253
# dns-* options are implemented by the resolvconf package, if installed
dns-nameservers 9.9.9.9

Installation et configuration de Grafana
Installation du service

Installation des prérequis :

sudo apt-get install -y apt-transport-https wget gnupg

Ajout de la clef PGP :

sudo mkdir -p /etc/apt/keyrings
sudo wget -0 /etc/apt/keyrings/grafana.asc https://apt.grafana.com/gpg-full.key
sudo chmod 644 /etc/apt/keyrings/grafana.asc

Ajout du dépbt :

echo "deb [signed-by=/etc/apt/keyrings/grafana.asc] https://apt.grafana.com stable
main" | sudo tee -a /etc/apt/sources.list.d/grafana.list




Mise a jour des dépbts :

sudo apt-get update

Installation de Grafana :

sudo apt-get install grafana

Activer Grafana au démarrage et le lancer :

sudo /bin/systemctl daemon-reload
sudo /bin/systemctl enable grafana-server
sudo /bin/systemctl start grafana-server

Configuration du port

Par défaut Grafana est sur le port 3000, pour le mettre sur le port 80 il faut modifier le service associé

#sudo systemctl edit grafana-server.service
[Service]

# Give the CAP_NET_BIND_SERVICE capability
CapabilityBoundingSet=CAP_NET_BIND_SERVICE
AmbientCapabilities=CAP_NET_BIND_SERVICE

# A private user cannot have process capabilities on the host's user
# namespace and thus CAP_NET_BIND_SERVICE has no effect.
PrivateUsers=false

Définissez le port dans les paramétre de Grafana :

#sudo nano /etc/grafana/grafana.ini

# The http port to use
http_port = 80

Redémarrer Grafana

sudo /bin/systemctl restart grafana-server




Configuration WEB :
Obtention d'un Token API ;

Dans l'onglet d'API, créer un Token :

9 utilisateurs

Créer un Token AP|

Sélectionnez un utilisateur privilégié ainsi qu'un nom parlant :
Nouveau Token API
“MNom | Grafanalntegration
gl Vi1t T Admin (Zabbix Administrator) / Selectionner | s

Description

Deéfinir la date et 'heure d'expiration \
Active |+

Notez le Token généré pour plus tard :



API token

o Token API ajouté

[3%]

Mom: Grafanalntegration

Utilisateur: Admin (Zabbix Administrator)

Token d'authentification: 02cc3bdcbd2e8f8a3b99041dbfE5696282aa00eaclcB4c493da992p8c018cd2a

Expire le: -
Description:

Active;

Premiere connexion

L'adresse dans notre contexte est donc : http://172.16.53.91/login

Connectez vous avec admin/admin par défaut (il vous demandera de le changer) :

s

Welcome to Grafana

Dans l'onglet “Connexion”, ajouter Zabbix :

Ajouter une nouvelle connexion

Rec

BB Applications

Z Zabbix

Fermer


http://172.16.53.91/login

Uninstall Activer

Pour récupéré les données, ajouter Zabbix comme source de données :

Ajouter la source de données

1 type de sol de donne

Zabbix

Modifier son nom :

Indiquer l'url avec le chemin d'API :

Authentication

Authentication methods

Préciser pas d'authentification et passé la vérification de
certificat (car autosigné) :

Definissez le Toke généré auparavant :

APl Token




Enregistrer et vérifier la configuration : _

Création du Dashboard

Nous allons voir les étapes général affin d'arriver au mieux a créer un dashboard adapté a Zabbix :

Group | W\ « (@ Last3hours ~ Actualiser v

~ Information général

Tableau d'alerte

Host

component: system  scope: notice ..

~ Information Systeme

Informations CPU Utilisation RAM Utilisatien disque

== CPU utilization

rafic réseau
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14:50 15:10 15:20 1

Deux variables indispensable a besoins d'étre créé : Groupe et Héte :



group host

Type de variable Type de variable

Requéte Requéte

Général Général

Mom Nom

group host

Etiquette Etiquette

Groupe Hiite

Description Description

Display Display

Above dashboard Above dashboard

Options de recherche Options de recherche
Source de donnees Source de donnees

Z epoka-zabbix-datasource Z epoka-zabbix-datasource
Requéte Requéte

Query Type Group Query Type

Group ¥ Group
Legacy Query @

Legacy Query

Ceci nous permettra de sélectionner les variables dans les requétes affin d'avoir des graphique
adaptatif a I'élément, comme ici pour le graphique d'utilisation de la RAM :

Groupe  Windows servers Hate SI0O2 - AP - GP3 - ADEPOKA Network interface All x « (@ Last3hours ¥ » @& ) Actualiser ¥

Utilisation RAM

100%
0%

13:00 13:10 13:20 13:30 14:40

== Memory utilization

B Requétes

Source de données  Z epoka-zabbix-datasource ® Options de recherche, ™MD = auto = 1 tervalle = 5s Inspecteur de requéte

A >poka-zabt

Query type Metrics

Group $group Host tag + Host

Item tag component: memory Item Memory utilization
Functions ar

> Options

+ Ajouter une requéte + Expression




Pour le panneau d’alerte, sélectionner le menu fourni par le plugin :

Zabhbix Problems

Et entrer cette syntaxe affin de voir les erreur pour tout un groupe indépendamment de I'hote
sélectionner :

B Reguétes

rce de données  /Z epoka- 7 C D = auto = 205 t 5s Inspecteur de requéte

Problem

Show Severity

Il vous reste plus qu'a créer votre Dashboard adapté a vos besoin.
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